Caso de éxito

Sector logistica.

Ciberseguridad de un almacén automatizado
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Breve presentacion
de la empresa:

El sector de la logistica y transporte de productos y mercancias viene
experimentado estos ultimos anos un enorme desarrollo. Para optimizar
los tiempos y costes de almacenamiento y distribucion con la gestidn de
una enorme cantidad de entregas es imprescindible un uso intensivo de
tecnologia.




Nuestro cliente es una de las principales
empresas de distribucion del pais, con
presencia en otros paises europeos. Cuenta
con una serie de almacenes automaticos
motorizados distribuidos por toda la
geografia nacional.
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Esta especializada en la distribucion
eficiente de productos farmacéuticos,
tabaco, libros y todo tipo de productos.
En muchos casos sus centros de
almacenamiento deben mantener unas
condiciones controladas de temperatura y
humedad.
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Problematica/reto

La gestion de la entrega y distribucion de miles de productos requiere inventarios
actualizados, el etiquetado automatico de las direcciones de origen y destino, y la
organizacion de los portes, rutas de reparto, costes del envio, etc.

A la informacién de todos y cada uno de los envios se debe acceder desde muchos puntos
diferentes. Desde las oficinas de administracién y atencion al cliente, desde los dispositivos
portatiles de los gestores del almacén, desde otras sedes de la empresa, con una amplia
superficie de exposicion. Mantener un inventario de qué producto esta almacenado en qué
punto del almacén es fundamental.

Ademas los productos perecederos con condiciones de almacenamiento controladas
dependen de unas instalaciones automatizadas auxiliares de climatizacion, del suministro
de energia permanente y de emergencia y de otras instalaciones de seguridad: proteccién
contra incendios, CCTV,..Cualquier alteracién en el funcionamiento de estos sistemas
tendria un impacto directo en el negocio de la compaiiia.
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Actuacion realizada

Un grupo de expertos en ciberseguridad
industrial de S2 Grupo se desplazaron a dos
centros logisticos de la compaiiia. Se trata de
dos almacenes automaticos motorizados de
productos perecederos de gran importancia.

Se recorrieron las instalaciones, se estudiaron
las arquitecturas de red disponibles y la
relacion de dispositivos, analizando el
funcionamiento de la cadena de distribucién
y manteniendo una serie de entrevistas con el
personal encargado del funcionamiento.

Durante las visitas a los centros logisticos se
comprobaron las condiciones de seguridad
fisica, los métodos de acceso a los sistemas
informaticos con la realizacidon una serie
de pruebas técnicas de visibilidad tanto de
las redes cableadas como de los puntos de
acceso de las redes inalambricas.
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De la evaluacion realizada se pudo
comprobar que las condiciones de seguridad
eran manifiestamente mejorables. Las
instalaciones  analizadas  podian  ser
comprometidas sin dificultad con un impacto
considerable en el funcionamiento de la
empresa: borrado o alteracion del inventario,
parada de las instalaciones encargadas
del funcionamiento del almacén, robo de
informacion, modificacién de los puntos de
consigna de las instalaciones de climatizacion
con el consiguiente deterioro del producto...

Con unadescripcion detallada de larelacion de
comprobaciones realizadas y los resultados
obtenidos se elaboré un informe completo.
Ademas seincluian unarelacién de propuestas
de mejora.
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Beneficios obtenidos

Como resultado de la evaluacion de ciberseguridad realizada

La direccion podia disponer de un analisis objetivo realizado
por personal técnico especializado. Lo que le permitia tomar
conciencia de la relacidn de riesgos latentes de su negocio.
Con las posibles consecuencias de un incidente en el
funcionamiento de la compainia.

Pudo comprobar el mal estado de ciberseguridad de las
instalaciones en las que estd basada su actividad. La ausencia
de una minima serie de medidas basicas de seguridad.

Como consecuencia de los resultados observados se planted
un programa de mejora de la seguridad con la planificacion
de una serie de actuaciones urgentes. Ademas de la relacion
de medidas basicas urgentes que se consideraba necesario
incorporar se recomendaba la elaboracién de un Plan Director
de Seguridad general de la organizacion.
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